Leitstelle511 — Chaos Computer Club Hannover e.V.
c/o Stadtteilzentrum Nordstadt/Biirgerschule

Klaus Miiller Kilian Weg 2

30167 Hannover

Email: kontakt@hannover.ccc.de

An den

Niedersédchsischen Landtag

z.Hd. Herrn Kleinwéchter

per Email: bengt.kleinwaechter@]t.niedersachsen.de

Betr.: Drs. 16/4175 - ,,Staatstrojaner* stoppen

Sehr geehrter Herr Kleinwichter,
Sehr geehrte Damen und Herren Abgeordnete,

Hannover, den 25.01.2012

gerne kommen wir Threr Bitte um eine Stellungnahme zum Antrag ,,'Staatstrojaner' stoppen" (Drs.

16/4175) der Fraktion DIE LINKE nach.

Wir begriiflen jede Diskussion der Staatstrojaner-Thematik im niedersidchsischen Landtag. Dabei
sehen wir es erforderlich, dass eine Diskussion der technischen Hintergriinde auf Basis der

aktuellen verfassungsrechtlichen Lage stattfindet.

Im Grundsatz basieren unsere Ausfiihrungen auf der Basis der bereits durch den Chaos Computer
Club verdffentlichten Pressemitteilungen [1] [2] sowie dem technischen Analysereport [3].

Fiir weitere Informationen und Fragen stehen wir Thnen natiirlich gerne zur Verfiigung.

Mit freundlichen Griiflen

Falk Garbsch
leitstelle511 - Chaos Computer Club Hannover e.V.
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Stellungnahme des Chaos Computer Club e.V. zum
Antrag ,,'Staatstrojaner' stoppen™ (Drs. 16/4175)
der Fraktion "DIE LINKE" im Nds. Landtag

(Ausschuss Inneres und Sport)

Einleitung

Seit dem Beginn des 21. Jahrhunderts entwickeln sich Computer zusehends zu
Medien des sozialen Zusammenlebens und damit auch des Austausches von
personlichen Informationen und Daten. Computer werden zunehmend als
Ablagemedium privatester und intimster Gedanken genutzt. Vor allem in
jungeren Bevdlkerungsgruppen nehmen Computersysteme weniger den
Stellenwert eines ,Arbeitsgerates" ein, sondern entwickeln sich zu einer Art
Tagebuch-Ersatz und zu einem Instrument zur Auslebung der eigenen

Personlichkeit.

Daher ist es unumganglich, sowohl auf technischer als auch ethischer Ebene zu
diskutieren. Diese Diskussion muss sich mit den Gefahren befassen, welche
sich durch Eingriff und Manipulation eben dieser privaten Systeme ergeben.
Dabei sollte nicht zuletzt die Frage im Fokus stehen, wie weit eine
Uberwachung und das Ausspdhen privatester, persénlichster Daten und
Informationen gehen darf und vor welcher Grenze eine solche Uberwachung

Halt machen muss.

Genau aus diesem Grund hat das Bundesverfassungsgericht in seinem Urteil
zur Quellentelekommunikationsiiberwachung (im Folgenden kurz Quellen-TKU)
[4] auch festgesetzt, dass ,[d]as Gesetz, das zu [der heimliche Infiltration
eines informationstechnischen Systems] ermachtigt, [...] Vorkehrungen

enthalten [muss], um den Kernbereich privater Lebensgestaltung zu schitzen."



Die Forderungen im Antrag der Partei DIE LINKE sind in diesem Fall im
wesentlichen Deckungsgleich mit den Forderungen des Chaos Computer Clubs.
Die Software der Firma DigiTask hat sich durch die Analysen als unbrauchbar
heraus gestellt. Eine Verwendung dieser oder einer ahnlichen Software darf
unter keinen Umstanden weiter gefihrt werden. Wir bezweifeln auch dass es
Uberhaupt madglich ist die Telekommunikation auf diese Art und Weise
verfassungskonform  zu  Uberwachen. Bei der Uberwachung von
Telekommunikation ist zudem jederzeit die VerhaltnismaBigkeit zu wahren.
Dabei sind zunachst alle Alternativen, die mit deutlich weniger Eingriffen in die
Grundrechte auskommen auszuschépfen. Beispielsweise sollte das Abhdéren
der Verbindung bei den Anbietern erfolgen, also beispielsweise direkt bei

Skype.

Technische Beurteilung des Trojaners

Die Analyse des Behdrden-Trojaners weist Funktionen nach, die Uber das
Abhdren von Kommunikation weit hinausgehen und die explizite Vorgaben des
Verfassungsgerichtes verletzen. So kann der Trojaner Uber das Netz weitere

Programme nachladen und ferngesteuert zur Ausfihrung bringen.

Es ist nicht einmal versucht worden, softwaretechnisch sicherzustellen, dass
die Erfassung von Daten strikt auf die Telekommunikation beschrankt bleibt.
Eine Erweiterung der Funktionalitdt der Computerwanze wurde von vornherein

vorgesehen.

Dieser Vollzugriff auf den Rechner - auch durch unautorisierte Dritte - kann
etwa zum Hinterlegen gefalschten, belastenden Materials oder Léschen von
Dateien benutzt werden und stellt damit grundsatzlich den Sinn dieser

Uberwachungsmethode in Frage.

Es ist jedoch festzuhalten, das schon die vorkonfigurierten Funktionen des

Trojaners ohne nachgeladene Programme besorgniserregend sind. Im Rahmen



des Tests hat der CCC eine Gegenstelle flir den Trojaner programmiert, mit
deren Hilfe Inhalte des Webbrowsers per Bildschirmfoto ausspioniert werden
konnten - inklusive privater Notizen, E-Mails oder Texten in webbasierten

Cloud-Diensten.

Die von den Behdrden suggerierte strikte Trennung von genehmigt abhérbarer
Telekommunikation und der zu schitzenden digitalen Intimsphdre existiert in
der Praxis nicht. Der Richtervorbehalt kann schon insofern nicht vor einem
Eingriff in den privaten Kernbereich schitzen, als die Daten unmittelbar aus
diesem Bereich der digitalen Intimsphare erhoben werden. Dies ist ein

eindeutiger Widerspruch zu den Grundsatzen des BverG-Urteils.

Die Analyse offenbarte ferner gravierende Sicherheitsliicken, die der Trojaner
in infiltrierte Systeme reiBt. Die ausgeleiteten Bildschirmfotos und Audio-Daten
sind auf inkompetente Art und Weise verschlisselt, die Kommandos von der
Steuersoftware an den Trojaner sind gar vollstandig unverschlisselt. Weder
die Kommandos an den Trojaner noch dessen Antworten sind durch irgendeine
Form der Authentifizierung oder auch nur Integritatssicherung geschitzt. So
sind nicht nur unbefugte Dritte in der Lage den Trojaner fernsteuern, sondern
bereits nur maBig begabte Angreifer kénnen sich den Behérden gegeniber als
eine bestimmte Instanz des Trojaners ausgeben und gefdlschte Daten

abliefern.

Es gibt auch keine gesetzliche Grundlage, die im Rahmen der Grenzen, die das
Bundesverfassungsgesetz gesteckt hat, tiber StPO §100a hinausgehen. Diese
»Quellen-TKU" darf ausschlieBlich fir das Abhdéren von Internettelefonie
verwendet werden. Dies ist durch technische und rechtliche MaBnahmen

sicherzustellen.

Alternativen zu diesen massiven Grundrechtseingriffen sind vorhanden. Skype
stellt offensichtlich seit 2009 Schnittstellen zum Abhéren von VOIP
Verbindungen zur Verfigung [5] Eine solche MaBnahme ware deutlich weniger

grundrechteinschrankend als die Quellen-TKU mittels der von der Firma



DigiTask zur Verfligung gestellten Software.

Die Firma Skype zum Beispiel schreibt in ihren Datenschuztrichtlinien [6]:

~Skype, der ortliche Skype-Partner oder der Betreiber bzw. Anbieter, der die
Kommunikation ermoglicht, stellt personenbezogene Daten,
Kommunikationsinhalte oder Verkehrsdaten Justiz-, Strafvollzugs- oder
Regierungsbehdérden zur Verfligung, die derartige Informationen rechtmaBig
anfordern. Skype wird zur Erflllung dieser Anforderung angemessene
Unterstitzung und Informationen bereitstellen, und Sie stimmen hiermit einer

derartigen Offenlegung zu."

Unter Anbetracht dieser Tatsache stellt sich direkt die Frage nach der

VerhaltnismaBigkeit.

Nach eingehender Untersuchung des uns zugespielten Staatstrojaners kamen
wir zu dem Ergebnis, dass er in keiner Weise den gesetzlichen Grundlagen
entspricht und dessen Einsatz auch in keiner Weise verhaltnismaBig und
verfassungskonform ist. Dartlber hinaus haben wir schwerwiegende Bedenken
bezlglich erneuter Plane Schadsoftware dieser Art einzusetzen oder zu

entwickeln.

Technisch gesehen ist allerdings ein Nachweis nicht mdglich, dass eine
Software  ausschlieBlich den  gestellten  Anforderungen  an eine
verfassungskonforme Telekommunikationsiberwachung entspricht. Wie wir
aber gezeigt haben, ist es sehr wohl mdglich nachzuweisen, das eine Software

Funktionen enthalt die nicht verfassungskonform sind.

Dass trotz dieser schwerwiegenden Mangel der Trojaner mehrfach zum Einsatz
kam, zeigt, dass es an verlasslichen Prifungsmechanismen flir die
Gewabhrleistung der Einhaltung verfassungsrechtlicher Grundnormen fehlt. Die
an Entwicklung und Einsatz des Staatstrojaners beteiligten Behérden haben
ihre Informationspflicht gegentber den demokratischen Kontrollorganen nicht

erfallt. Um dies zuklinftig zu verhindern, muss sichergestellt werden, dass



Kontrollorgane an dieser Stelle frihzeitig eingreifen kdnnen. Es erweckt bisher
auch den Eindruck, als ob die beteiligten Politiker und Kriminalbeamten die
Problematik nicht einmal ansatzweise verstehen. Flr uns zeigt dies, das eine
weitere Beschaftigung mit der Thematik sowie geeignete Fortbildung der
Beteiligten dringend erforderlich ist. Der Chaos Computer Club unterstitzt
daher den niedersachsischen Landtag gerne mit seiner Expertise in dieser

Sachfrage.

Der Einsatz dieser Schadsoftware stellt einen starken und unverhaltnismaBigen
Eingriff in das Persdnlichkeitsrecht der Blrgerinnen und Blrger dar. Eine
vollstandige Aufklarung der Umstdnde, die zu Entwicklung und Einsatz einer
verfassungsrechtlich in keiner Weise abgedeckten Uberwachungssoftware
gefuhrt haben, ist aus Sicht des Chaos Computer Clubs daher zwingend
notwendig. Es besteht ein Offentliches Interesse, den Fall Staatstrojaner

lickenlos aufzuklaren.

Nach Bericksichtigung der grundrechtlichen MaBgaben des Gesetzgebers hatte
der Trojaner niemals zum Einsatz kommen durfen, da er gegen geltendes
Recht verstdBt und zudem die erlangten Daten aus technischer Sicht keine

Beweiskraft haben.

Der CCC fordert daher:

+ Kein weiterer Einsatz von Trojanern in durch Strafverfolgungsbehérden,

+ Sofortige Offenlegung der Quellcodes und aller Prufprotokolle Uber
vergangene Einsatze von Trojanern durch deutsche Ermittlungsbehdrden,

« Zuklnftige automatische Offenlegung von Quellcode, Binary und
Protokollen des Trojaners nach jedem Einsatz.

+ Bei einer staatlichen Infiltration eines Rechners muss unwiderruflich die
Méglichkeit erléschen, Daten des infiltrierten Systems gerichtlich zu
verwerten, insbesondere auch solche Daten, die sich auf der Festplatte

des Systems befinden.



« Bei der Uberwachung von Telekommunikation ist jederzeit der Grundsatz
der VerhaltnismaBigkeit Zu wahren. So sind far eine
Telekommunikationsiiberwachung jederzeit diejenigen Verfahren zu

wahlen, welche den geringsten Eingriff in die Grundrechte darstellen.

Zusammenfassend stimmen wir den Forderungen des Antrags der Linken zu

1. Ein weiterer Einsatz von Software, bei der die Verfassungskonformitat
nicht gewahrleistet ist, darf nicht stattfinden.

2. Der Landtag hat die Offentlichkeit umfanglich und liickenlos dariber
aufzuklaren, wie, in welchem Umfang, in welcher Form und auf welcher
gesetzlichen Grundlage der Einsatz von Quellen-TKU angeordnet und
durchgeflhrt wurde.

3. Es ist darzulegen, wie eine Entwicklung einer verfassungskonformen
Software fiir die Quellen-TKU erfolgen, wie diese Uberpriift und verifiziert

werden soll.

Flr weitere Fragen stehen wir Ihnen gerne zur Verfigung.

Leitstelle511 - Chaos Computer Club Hannover e.\V.

Links:

[1] http://www.ccc.de/de/updates/2011/staatstrojaner

[2] http://www.ccc.de/de/updates/2011/analysiert-aktueller-staatstrojaner
[3] http://www.ccc.de/system/uploads/76/original/staatstrojaner-report23.pdf
[4] http://www.bverfg.de/entscheidungen/rs20080227_ 1bvr037007.html

[5] http://www.eurojust.europa.eu/press_releases/2009/25-02-2009.htm

[6] http://www.skype.com/intl/de/legal/privacy/general/#8
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